Zdlecenia dotyczqce pracy zdalnegj
— wskazowki dla pracownikow

Wszystkie osoby wspdtoracujgce z administratorem danych osobowych (ADO),
ktérych model wspdtpracy obejmuje prace zdalnq, zobowiqzane sq do stosowania

ponizszych srodkow bezpieczenstwa.

1. Osoby pracujgce zdalnie zobowigzane sg do wykonywania swoich obowigzkéw na
sprzecie stuzbowym. Za wiedzq i zgodqg bezposredniego przetozonego osoby
pracujace zdalnie moga korzystaé z prywatnych komputerdw, tabletéw, telefonéw
komérkowych itp. urzqgdzen.

2. Osoby korzystajgce z prywatnych komputeréw zobowigzane sq do stosowania
nastepujgcych, minimalnych srodkéw bezpieczenstwa:

1) zaszyfrowanie dysku twardego,

2) zatozenie oddzielnego konta uzytkownika systemu  operacyjnego,
przeznaczone jedynie do pracy zdalhej, zabezpieczone loginem
i bezpiecznym hastem (lub inng metodq uwierzytelniania),

3) wykorzystywanie programu antywirusowego z wigczonymi ustawieniami,
majgcymi na celu biezgcq aktualizacje silnika programu i bazy zagrozen,

4) wykorzystywanie programu typu firewall,

3. Nalezy unika¢ zapisywania plikéw zawierajgcych dane osobowe bezposrednio
na dysku twardym (np. na Pulpicie, w katalogu Pobrane...). Po skoriczonym dniu pracy
nalezy:

1) przeniesé te pliki do lokalizacji uzgodnionej z bezposrednim przetozonym
lub informatykiem lub
2) usunqé te pliki z dysku twardego komputera.

4. Przy pracy na papierowych dokumentach zawierajgcych dane osobowe nalezy
stosowacé nastepujgce, minimalne Srodki bezpieczenstwa:

1) przy drukowaniu dokumentéw nalezy od razu zabieraé je z tacy odbiorczej,
nie dopuszczajqgc do gromadzenia sie wydrukow,

2) dokumenty stuzbowe nalezy po godzinach pracy umieszczaé w szufladzie,
szafce lub szafie zamykanej na klucz,

3) zbedne dokumenty stuzbowe powinny byé niezwtocznie niszczone

w niszczarce (nie mogq byé wyrzucane do kosza na $mieci).
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5.

10.

Osoby korzystajgce z prywatnych urzqdzern przenosnych (telefony komérkowe,
tablety, iPady) sq zobowigzane do stosowania nastepujgcych, minimalnych srodkéw
bezpieczenstwa:

1) zabezpieczenie urzqdzenia zaréwno PIN-em, niezbednym dla uruchomienia
urzqdzenia, jok i dodatkowym zabezpieczeniem (PIN, hasto, odcisk palca,
ksztatt twarzy itp.) w celu wznowienia pracy na urzqdzeniu po dtuzszym okresie
nieaktywnosci lub zablokowaniu urzqdzenia,

2) wykorzystywanie programu antywirusowego z wtgczonymi ustawieniomi,
majgcymi na celu biezgcq aktualizacije silnika programu i bazy zagrozen.

Prywatne urzqdzenia sq przechowywane Ilub transportowane w sposob
nienarazajgcy je na zniszczenie, uszkodzenie, kradziez lub zgubienie.

W razie zniszczenia, uszkodzenia, kradziezy lub zgubienia prywatnego urzqdzenia
wykorzystywanego w celach stuzbowych uzytkownik urzgdzenia zawiadamia o tym
informatyka (lub inng wyznaczong osobe) i postepuije zgodnie z jego wskazédwkami.
Uzytkownik urzqdzenia prywatnego uzywa internetu w sposéb gwarantujgcy
bezpieczenstwo transmisji, w szczegdlnosci poprzez:

1) wykorzystanie mobilnej transmisji danych z wiasnego urzqdzenia,

2) wykorzystanie mobilnej transmisji danych dla udostepnienia internetu
na innym urzqdzeniu (tethering),

3) wykorzystanie technologii VPN dla zabezpieczenia publicznie dostepnej sieci
wi-fi,

4) wykorzystywanie godnych zaufania sieci wi-fi.

Uzytkownik urzgdzenia nie instaluje na nim zadnych aplikaciji, ktére synchronizujg
zdjecia lub inne dokumenty stuzbowe z prywatnym kontem uzytkownika (Dropbox,
OneDrive, Dysk Google, iCloud itp.).

W sprawach nieuregulowanych uzytkownik jest zobowiqgzany do stosowania:

1) obowigzujgcej w ADO dokumentacji RODO,

2) innych wytycznych, regulaminéw lub instrukcji zwigzanych z ochrong danych
osobowych lub bezpieczeristwem informacii,

3) polecen informatyka, IOD lub bezposredniego przetozonego.
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