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Uwaga! Grafiki zawarte w tym dokumencie mogq réznic sie uktadem od tych, ktore
zobaczysz, ale zawartos¢ bedzie identyczna lub bardzo zblizona.

Instrukcja wtaczenia logowania dwuetapowego (MFA)

Aby skutecznie zabezpieczy¢ swoje konto, nalezy przejs¢ przez dwa etapy: aktywacje
oraz rejestracje metody zabezpieczajacej.

Przygotowanie i aktywacja

Zanim zaczniesz, przygotuj telefon.

1. Zainstaluj Microsoft Authenticator ze sklepu Google Play (Android) lub App
Store (Apple).

2. Zaloguj sie do swojej poczty przez przegladarke na stronie:
https://outook.office.com/.

3. Wydlij wiadomos¢ e-mail ze swojej skrzynki uczelnianej na adres:
wlacz mfa@ignatianum.edu.pl.

4. W ciaggu 5 minut otrzymasz e-maila zwrotnego o tytule ,status MFA: wtgczone”.

5. Wyloguj sie z portalu https:/outook.office.com/ i zaloguj sie jeszcze raz, aby
system wykryt zmiane.

Uwierzytelnianie wielosktadnikowe zostato dodane do Twojego konta.

Rejestracja MFA

Po ponownym zalogowaniu system wyswietli komunikat , Potrzeba wiecej informacji”.
Kliknij ,Dalej” i wybierz jedng z dwdch metod:

B® Microsoft

Potrzeba wiecej informacji

Twoja organizacja potrzebuje wiecej informacji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wiecej
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Opcja A: Aplikacja Microsoft Authenticator (Zalecana)

e Wybierz jako metode ,Aplikacja uwierzytelniania”.

e Otworz aplikacje Microsoft Authenticator w telefonie, wybierz Dodaj konto = Konto
stuzbowe lub szkolne = Zeskanuj kod QR.

e Zeskanuj kod wyswietlony na ekranie komputera i postepuj zgodnie z komunikatami.

Microsoft Authenticator X

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikacji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

Nie mozesz zeskanowa¢ obrazu?

Wstecz Nastepne

W razie probleméw, mozna zapoznac sie z ponizszym filmem (w jezyku angielskim)
przygotowany przez Microsoft.

https:/youtu.be/uWbkLul4g307?si=nFtTCnJH8cnt8VSN

Opcja B: Numer telefonu (SMS)

Umozliwiamy tez zabezpieczenie numerem telefonu, przy czym prosze zwrdéci¢ uwage,
ze przekazujg Panstwo numer firmie Microsoft.

e Wybierz metode ,Telefon” i podaj swéj numer.

Dodatkowa weryfikacja zabezpieczen
Zabezpiecz swoje konto, dodajac weryfikacje telefoniczng hasta. Obejrzyj wideo, aby zobaczy<, jak zabezpieczy¢ swoje konto

Krok 1. Jak mamy sie z Toba skontaktowac?
Numer telefonu uwierzytelniania v

Polska (+48) v

-Metoda

@ : :
®  Wyslij do mnie kod w wiadomosci SMS

O Zadzwon do mnie

Numery telefonéw beda uzywane wytacznie w celu zabezpieczenia konta. Beda naliczane standardowe opfaty za potaczenia telefoniczne i wiadomosci SMS.
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e Wpisz kod, ktéry otrzymasz SMS-em i kliknij ,Weryfikuj”.

Krok 2. Wystalismy wiadomos¢ SMS pod numer telefonu +48

Gdy otrzymasz kod weryfikacyjny, wprowadzZ go tutaj
610073

e Postepuj zgodnie z wyswietlonymi komunikatami.

Jak sie logowac z MFA?

Od teraz kazde logowanie bedzie wymagato potwierdzenia:

e Whisz login i hasto w trakcie logowania do ustug Microsoft kontem uczelnianym.
¢ Na ekranie pojawi sie dwucyfrowy numer.

B8 Microsoft

Zatwierdzanie zadania
logowania

@ Otwérz aplikacje Authenticator | wprowadz
wyswietlany numer, aby sie zalogowac.

217

Brak numerdow w Twoje] aplikacji? Uaktualnij j3 do
najnowsze] wersjl.

MNie moge uzyc teraz aplikaci Microsoft Authenticator

Wiece] informacgji
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e Odbierz powiadomienie na telefonie i przepisz ten numer w aplikacji Microsoft
Authenticator.

@ Czy probujesz sie zalogowac?

Wprowadz wyswietlany numer, aby sie
zalogowad.

Wprowadz tutaj numer

NIE, TO NIE JA

NIE WIDZE NUMERU

e ZatwierdzZ operacje swojg metodg blokady telefonu (np. kodem PIN, odciskiem palca
lub Face ID).

Dodatkowe metody zabezpieczen

Mozesz dodaé wiecej niz jedng metode zabezpieczenia (np. aplikacje i dodatkowy numer
telefonu). Aby to zrobi¢, wejdz w ustawienia konta na https:/office.com/ = Wyswietl
konto — Informacje zabezpieczajagce — Dodaj metode.

@ EE?;? ’) [ AT “1

Wyloguj sie

Bl 1 LA
AT Wyswietl konto

M¢j profil pakietu Office
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e Moje konto \/
Q Przeglad

2 Informacje zabezpieczaj...

1 Urzadzenia

@ Hasto

B3 Organizacje

Informacje zabezpieczajace

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowasiaiasta.

Domyslna metoda logowania: Telefon — SMS (+48 ' 2] Zmien

~+ Dodaj metode

% Telefon Zmien

[] Hasto aplikacji

Utracone urzadzenie? Wyloguj sie wszedzie

Usun

Dodaj metode logowania

= Microsoft Authenticator
E‘ Zatwierdzanie zadan logowania lub uzywanie kodow
jednorazowych

@ Token sprzetowy

Zaloguj sig przy uzyciu kodu z tokenu sprzetowego

Alternatywny numer telefonu

uzyeiu kodu

Telefon biurowy

uzyciu kodu

% Otrzymaj potaczenie lub wiadomosé M5, aby zalogowac sig przy

% Otrzymaj potaczenie lub wiadomose M5, aby zalogowac sig przy
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Bezpieczenstwo i wskazowki

e Jesli otrzymasz powiadomienie o logowaniu, ktérego nie inicjowates, wybierz opcje
»Nie, to nie ja”. Nigdy nie zatwierdzaj powiadomienia w aplikacji, jesli w danej chwili
nie prébujesz sie zalogowac!

@ Czy probujesz sie zalogowac?

Wprowadz wyswietlany numer, aby sie
zalogowad.

Wprowadz tutaj numer

NIE, TO NIE JA

NIE WIDZE NUMERU

¢ Nie usuwaj aplikacji: Bedzie ona potrzebna przy logowaniu na nowych urzadzeniach
lub po wyczyszczeniu ciasteczek w przegladarce.

e W ustawieniach konta warto dodac¢ swoj numer telefonu jako zapasowa metode (SMS),
na wypadek gdybys zgubit telefon lub usunat aplikacje.
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