
Co to jest i dlaczego warto je włączyć?

UWIERZYTELNIANIE
WIELOSKŁADNIKOWE (MFA)

W obliczu rosnących zagrożeń cybernetycznych ochrona
danych osobowych i instytucjonalnych staje się kluczowa –
zarówno dla studentów, jak i pracowników uczelni. Jednym
z najskuteczniejszych sposobów zabezpieczenia dostępu
do usług cyfrowych (np. Microsoft 365: Outlook, Teams,
OneDrive) jest włączenie uwierzytelniania
wieloskładnikowego (MFA).

MFA (Multi-Factor Authentication) to mechanizm, który
wymaga potwierdzenia tożsamości przy logowaniu za
pomocą co najmniej dwóch niezależnych składników, np.
hasła i kodu z aplikacji mobilnej. Nawet jeśli jedno z tych
zabezpieczeń zostanie przechwycone, uzyskanie
nieautoryzowanego dostępu do konta jest utrudnione.

1. Podniesienie poziomu bezpieczeństwa

Ochrona danych – MFA skutecznie
chroni konta przed przejęciem, nawet
jeśli hasło zostanie ujawnione.
Odporność na phishing – dodatkowy
składnik logowania blokuje większość
prób wyłudzenia danych.

3. Korzyści dla pracowników uczelni

Zabezpieczenie informacji służbowych –
dotyczy to m.in. korespondencji, baz
danych czy systemów
administracyjnych.
Zgodność z przepisami – MFA wspiera
spełnianie wymagań związanych z
RODO i innymi regulacjami prawnymi.

2. Korzyści dla studentów

Bezpieczny dostęp do zasobów
edukacyjnych – takich jak systemy e-
learningowe, biblioteki cyfrowe czy
poczta uczelniana.
Ochrona prywatności – MFA ogranicza
ryzyko nieautoryzowanego dostępu do
danych osobowych.

4. Skuteczniejsze zarządzanie ryzykiem

MFA umożliwia monitorowanie prób
logowania oraz szybką reakcję na
podejrzane działania.

5. Nowoczesny standard ochrony

MFA to obecnie podstawowy element
strategii bezpieczeństwa instytucji,
zalecany przez ekspertów i wymagany
przez wiele przepisów.

Kluczowe
korzyści MFA

Włączenie MFA to prosty, a zarazem bardzo skuteczny sposób na zwiększenie
bezpieczeństwa cyfrowego. Zachęcamy wszystkich użytkowników systemów
uczelnianych do aktywacji tej funkcjonalności – to realna ochrona danych,
komfort użytkowania i zgodność z najlepszymi praktykami.

Konto uczelniane powinno być używane wyłącznie do celów związanych ze
studiami lub pracą na uczelni. Nie należy powiązywać go z prywatnymi usługami,
takimi jak bankowość internetowa czy media społecznościowe. 


