UWIERZYTELNIANIE
WIELOSKEADNIKOWE (MFA)

Co tojestidlaczego warto je wtgczyc?

W obliczu rosnagcych zagrozen cybernetycznych ochrona
danych osobowych i instytucjonalnych staje sie kluczowa -
zarowno dla studentow, jak i pracownikow uczelni. Jednym
z najskuteczniejszych sposoboéw zabezpieczenia dostepu
do ustug cyfrowych (np. Microsoft 365: Outlook, Teams,
OneDrive) jest witaczenie uwierzytelniania
wielosktadnikowego (MFA).

MFA (Multi-Factor Authentication) to mechanizm, ktoéry
wymaga potwierdzenia tozsamosci przy logowaniu za
pomocyg co najmniej dwoch niezaleznych sktadnikow, np.
hasta i kodu z aplikacji mobilnej. Nawet jesli jedno z tych
zabezpieczen zostanie przechwycone, uzyskanie
nieautoryzowanego dostepu do konta jest utrudnione.

KI uczowe 3. Korzysci dla pracownikéw uczelni
4 ° e Zabezpieczenie informacji stuzbowych -
kOI‘ZYSCI MFA dotyczy to m.in. korespondenciji, baz
danych czy systemow
administracyjnych.

e Zgodnos$¢ z przepisami - MFA wspiera
e Ochrona danych - MFA skutecznie spetnianie wymagan zwigzanych =z
chroni konta przed przejeciem, nawet RODO i innymi regulacjami prawnymi.

jesli hasto zostanie ujawnione.

e Odpornos¢ na phishing - dodatkowy
sktadnik logowania blokuje wiekszosé 4. Skuteczniejsze zarzadzanie ryzykiem
prob wytudzenia danych.

1. Podniesienie poziomu bezpieczenstwa

e MFA umozliwia monitorowanie prob
logowania oraz szybkg reakcje na

. Korzysci dla studentow podejrzane dziatania.

N

e Bezpieczny dostep do zasobow

edukacyjnych - takich jak systemy e- 5. Nowoczesny standard ochrony
learningowe, biblioteki cyfrowe czy e MFA to obecnie podstawowy element
poczta uczelniana. strategii bezpieczenstwa instytuciji,

* Ochrona prywatnosci - MFA ogranicza zalecany przez ekspertéw i wymagany
ryzyko nieautoryzowanego dostepu do przez wiele przepiséw.

danych osobowych.

Konto uczelniane powinno by¢ uzywane wytgcznie do celow zwigzanych ze
studiami lub praca na uczelni. Nie nalezy powigzywac go z prywatnymi ustugami,
takimi jak bankowosc¢ internetowa czy media spotecznosciowe.

Witaczenie MFA to prosty, a zarazem bardzo skuteczny sposob na zwiekszenie
bezpieczenstwa cyfrowego. Zachecamy wszystkich uzytkownikow systemow
uczelnianych do aktywacji tej funkcjonalnosci - to realna ochrona danych,
komfort uzytkowania i zgodnos¢ z najlepszymi praktykami.




